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00 - ik Yayin

01 05.09.2019 | Politika numarasi degistirildi.
1. AMAC

Bu politika, Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanligi igerisinde
gelistirilen yazilimlarin temel yontemlerini belirlemek amaciyla yaziimigtir.

2, KAPSAM
Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanligi igerisinde gelistirilen
yazilimlardir.

3. YAZILIM GELISTIRME

Kurumdan ihtiya¢ duyulan yazihimlar Bilgi islem Daire Bagkanlhgina resmi yazi yoluyla
iletilir. Talep dogrultusunda Yonetim ve ilgili birimlerle toplantilar gercgeklestirilir. Yazilim
projesinin tiim detaylar netlestirilir. Yazilim projesi icin Bilgi islem Daire Bagkanhgindan sorumiu
bir personel belirlenir. Projenin kapsamina bu is i¢in bir ekip te kurulabilir. Talep sahibi
birimlerden proje detaylari hakkinda destek almak Uzere personel belirlenmesi istenir.

Analiz, tasarim, gelistirme, test ve igletim ortamlari, yetkisiz erisim veya igletim
ortamlarinda degisiklik risklerinin azaltilmasi i¢in birbirinden ayrilmaktadir. Bu ortamlarin tamami
birimimizde goérev yapan “Yazilim ve Veritabani Uzmanlar” tarafindan gergeklestiriimektedir.
Proje gelistirmenin tim asamalarinda “Analiz” bélimiinde hazirlanan “is takvimi’ne uyulmasina
Ozen gosterilir.

Analiz, tasarim, gelistirme, test ve isletim ortamlarinda gergeklestirilen islemler sirasiyla
asagida verilmektedir:

3.1. Analiz:

+ Talep edilen yazilimin tim detaylar netlestirilir. Yazilim projesi icin Bilgi islem Daire
Bagkanligindan “proje yoOneticisi” olarak bir sorumlu belirlenir veya ekip kurulur.

* Talep edilen yazilimin donanim ve sistem gereksinimleri tespit edilir.

* Yazihmin 6zellikleri ve birim personelinin teknik yeterlilikleri dogrultusunda Programlama
diline karar verilir.

* Veritabani yapisi ve kimlik dogrulama yontemleri belirlenir.
* Proje ekibinin ilgili sunuculara ve servislere erisim yetkileri dizenlenir.

+ ihtiyag duyulan/kullanilacak web servisler belirlenir. Verinin kaynagina gore ic ve dis
paydaslarla resmi kanallarla iletisim kurulur ve talep edilen veriler bildirilir.

+ ¢ ve dis paydaslardan gelen veri paylasimi izinlerine gdre web servisler hazirlanir, veri
akisi baglatilir.

* Yazilim tasariminin (web sayfasi, yonetim ve kullanici arayuzleri vd.) gelistirme
metoduna karar verilir.
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3.2.

3.3.

3.4.

3.5.

Proje ekibi/destek personeli ve personelin hastalik, izin ve vekalet durumlari géz 6nunde
bulundurularak insan kaynaklari planlamasi yapilir.

Yukarida belirtilen tim detaylar netlestirildikten sonra proje yoneticisi tarafindan is
haritasi hazirlanir ve ig takvimi olusturulur.
Tasarim:

Analiz agamasi tamamlanan projenin belirlenen gereksinimleri dogrultusunda yazilimin
temel yapisi olusturulur.

Yazilimin gorsel tasarimi yapilir.

Geligtirme:

Ortaya koyulan veriler dogrultusunda yazilimin gergeklestirildigi asamadir.
Analiz kisminda karar verilen yapiya gore veritabani olusturulur.

Kodlama c¢aligmalari yapilir.

Kullanilan kdtuphaneler vb. yazilim paketlerinde degisiklik yapilmasi gerektiginde once
yedek alinmali sonra ilgili degisiklik yapiimalidir.

Yazilim kaynak kodlari kurumsal strum takip sisteminde tutulmalidir.

Test:

Test asamasi, kodlama surecinin ardindan gergeklestirien sinama ve dogrulama
asamasidir.

Elde edilen uygulama yaziliminin hem belirlenen gereksinimleri saglayip saglamadigi
hem de gerceklestirimin beklentilere uygun olup olmadigini kontrol etmek igin statik ve
dinamik sinama tekniklerinden yararlanilir.

Hazirlanan yazilimin ilk test agsamasi proje ekibi tarafindan lokal ortamda gergeklestirilir.

Tespit edilen eksiklikler giderildikten sonra sunucuya aktarim islemi yapilir. Uygulama, Is
takvimine gore dnceden belirlenmis zaman araliginda yetkilendirmelerle sinirlandirilarak
pilot bir bolgede kullanima acilir. Pilot bolgenin kullanicilarina bilgilendirme yapilir ve
uygulamayla ilgili geri bildirimler toplanir. Bu sekilde hazirlanan yazilimin ikinci test
asamasi tamamlanir. Geri bildirimlere gore eksiklikler tespit edilerek giderilir.

Test ortaminda kullanilacak veriler igerisinde kigisel bilgiler icerenler anonimize edilir.
isletim:
Test agamalari tamamlanan yazilim son kullanici seviyesinde kullanima agilir.

Uygulama; Yonetim ve son kullanicilardan gelen taleplere gore belirli periyotlarla
gelistiriimeye devam edilir.

isletim platformunda degisiklik yapiimasi gerektiginde tim siire¢ Bilgi islem is Takip
Sistemi Uzerinden yuratulur.
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4.

GUVENLIK

Yazilim gelistirmenin tum asamalarinda agagida belirtilen guvenlik maddeleri
uygulanmalidir:

Uygulamalarin kayit altina aldigr veya kullandigi her tarlG bilginin yetkisiz erigsime kapal
olmasi gerekmektedir.

Web, uygulama ve veritabani sunucularinin sistem bilesenleri hakkindaki kritik bilgileri
(sunucu adi ve suriimu, kullanilan program surimu vb.) gizlenmelidir.

Veritabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin guvenlik
yamalari en Ust seviyede olmalidir.

Kullanilan parolalar ve parolami unuttum kontrol soru ve cevaplari gibi diger hassas
veriler acik metin olarak saklanmamalidir.

Uygulamalar, gelistirme ortamindan test ortamina aktarilirken gereksiz olan dosyalar
(6rnegin test kodlar, demo programlar, yedek dosyalar) silinmeli, gerek yoksa kaynak kod
aktarilmamali ve aktarilacak olan kaynak kodlardaki yorum satirlari silinmelidir. Aktarim
esnasinda dosyalarda istenmeyen bir degisikligin olmamasi garanti edilmelidir.

Uygulamada olusan hatalar ve uygulama sunucusu on tanimli hata mesajlari kullaniciya
detayli olarak gosterilmemelidir.

Uygulamalarin Uzerinde bulundugu sunucular, servis verdikleri dizinlerin iceriklerini
listelememelidir.

Gerekmedikce POST/GET disindaki HTTP metotlarina izin verilmemelidir.

Ana sistem icin gereksiz olan dosyalara (6rnegin yedekleme, arsiv, test, gelistirme igin
kullanilan dosyalar) erisim engellenmeli ve sistemdeki gereksiz uygulamalar (6rnegin on
tanimli sunucu sayfalari, demo uygulamalar) kaldiriimalidir.

GET ve POST isteklerindeki HTTP parametreleri degistirilerek UglUncl sahislarin
bilgilerine yetkisiz olarak erigiimemelidir.

Uygulamayi c¢alistiran sistem kullanicisinin, hizmet verilen dizin digindaki yetkileri
kaldiriimahdir.

Veritabani kullanicisinin sadece uygulamanin kullandigi veritabani kaynaklarina erigim
hakki olmalidir.

Sunucu Uzerinde bulunan ve web tabanli istatistik saglayan uygulamalara erigsim herkese
acik olmamalidir.

Kisith erisim gerektiren butin URL'lere, servislere, uygulama verilerine, kullanici
bilgilerine, guvenlik yapilandirma dosyalarina erigsim denetlenmelidir.

Yetki hakkinin artik gerekmedigi durumlarda (6rnegin kurumdan ayrilma, projede rol
degistirme gibi) en kisa surede ilgili haklar iptal edilmelidir.

Yonetim paneli gibi kritik dizinlerin isimleri kolay tahmin edilebilir olmamalidir (admin,
yonetici, administrator).

Erisime agilan her kaynak kimlik denetimine tabi tutulma yontemini de kullanmak
zorundadir.

Umumi olmayan buitin kaynaklara ve sayfalara erisim icin sunucu tarafinda kimlik
dogrulamasi yapilmalidir.
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Kullanici adi ve parola ile kimlik dogrulamasinin yapildigr kontroller tek tip hata mesaji
vermek suretiyle kullanici adlari listeleme saldirilarina engel olmalidirlar. Ornek bir hata
mesajl "Girdiginiz kullanici adi ve/veya parola yanhstir." seklinde olabilir.

Batin basarili ve basarisiz login iglemleri ve kaynaklara erisim denemeleri kayit altina
alinmalidir.

Oturum bilgisi zaman asimina ugrayacak sekilde yapilandiriimalidir.

Dis taraflardan kritik uygulama saglanmasi gerektiginde, kurumsal standartlar ve
guvenlik prensiplerine uygun sekilde galisiimalidir.

Tum sistemler gelistirme yasam dongusu boyunca guvenli gelistirme ortaminda
surdaraldr.

Geligtirilen sistemlerde guvenlik testleri yapiimahdir.

YAPTIRIM
Bu politikaya uygun olarak calismayan tum personel hakkinda Disiplin Prosedurt

hiakumleri uygulanir.

6.

ILGILI DOKUMANLAR
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